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Resumen

El propésito de este estudio es analizar, desde una perspectiva cualitativa, las percepciones de
los menores en torno a los riesgos que supone el uso de internet y las redes sociales en Espaiia.
Se realizaron ocho focus group durante el curso académico 2010-11 en colegios publicos y con-
certados de diferentes institutos y colegios de diferentes ciudades de Espafia con individuos
de 12-14 afios (nifios) y de 15-17 (adolescentes). Entre las conclusiones se destacan que los
menores no detectan los riesgos de la red frente a sus mayores; tienen una gran preocupacion
por suimagen ante su grupo de iguales y muestran una imperiosa necesidad de estar conectados
ala red.

Palabras clave: riesgos, jovenes, adolescentes, menores, redes sociales, adiccién, control pa-
rental.

Abstract. Perception of Risk in the Network by Adolescents in Spain: problematic uses and
ways of control

The purpose of this study is to analyze, from a qualitative perspective, perceptions of children
about the risks of using the Internet and social networks in Spain. Eight focus groups were
undertaken during the course 2010-11 in public and private secondary education centers as well
as high schools, throughout different cities of Spain with individuals aged 12-14 (children) and
15-17 (adolescents). Among the main findings it is highlighted that children do not realize the
risks of the network in front of their elders; they have a great concern for their image within
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their peer group; and they show a strong need to be connected to the Internet.

Keywords: risks, youth, adolescents, children, social networks, addiction, parental control.

Introduccion y objetivos

El vertiginoso crecimiento de la red ha provocado que los adolescentes sean
uno de los principales usuarios de internet. Los habitos de comunicacioén y
socializacion de estos han cambiado notablemente en la red frente a formas
convencionales. Sin embargo, estas nuevas formas de comunicacion conllevan
riesgos imperceptibles por los jovenes mientras que pata sus mayotes son
objeto de preocupacion y alarma. Los estudios sobre esta tematica han sido
numerosos, con una presencia mayor de trabajos con una metodologia cuan-
titativa, y menos copiosos desde una vision cualitativa.

Hste trabajo tiene como objetivo principal conocer la percepcion de los
menores de 12 a 17 afios acerca de los potenciales riesgos y amenazas en inter-
net y sobre las diversas formas de control existentes a este respecto. Al hilo de
lo expuesto aqui, son varias las preguntas de investigacion: a) cudl es el grado
de conocimiento de los menores y adolescentes sobre los diferentes riegos
que pueden existir en su vida online; b) cual es la visiéon de los menores sobre
las amenazas en internet y c) cudl es la percepcion al respecto de las diferentes
formas de control que se ejerce en su vida cotidiana online.

Hste articulo, de caricter cualitativo, se engloba en un proyecto competiti-
vo espafol que pretende estudiar los usos adolescentes cotidianos de internet,
prestando especial atencion a las practicas de riesgo. Y que tiene también una
parte cuantitativa, mediante una encuesta a escala nacional entre la poblacion
adolescente (12-17 afios).1

Revision de la literatura

Desde esta perspectiva se destaca el trabajo realizado por Livingstone (2006-
09), EU Kids Online, en el que participan 18 estados y cuyo objetivo era iden-
tificar los riesgos y el control de los jovenes a través de estudios cualitativos
y cuantitativos. En el marco de la investigacion de Livingstone se resalta el
trabajo de Gariotaonandia y Garmendia (2006-07) de caricter cualitativo que
analizaba el uso de Messeger en la red entre menores entre 12 y 17 afios en
seis ciudades espafiolas. Con anterioridad, Van Rompacey, Roe y Struys (2002)
también combinan una metodologia cualitativa con una cuantitativa con el
proposito de conocer si los menores son un factor muy importante en la ad-

1. Proyecto Nacional de [+D+1 “Analisis de uso y consumo de medios y redes sociales en internet
entre los adolescentes espafioles. Caracteristicas y practicas de riesgo” (CSO2009-09577), Mi-
nisterio de Ciencia e Innovacion. Secretaria de Estado de Investigacion. Direccion General de
Investigacion y Gestion del Plan Nacional de I+D+1.
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quisicién y el uso de internet y es objeto de discusion en las familias. Mientras
que Zeynep (2008) realizé un trabajo cualitativo con estudiantes universitarios
norteamericanos patra conocer el uso de internet con relacion a las relaciones
sociales.

El primer riesgo al que hacemos referencia es el de la adiccion que se en-
tiende como una dependencia vinculada directamente con problemas psi-
cosociales y de uso ilimitado del tiempo (American Psychiatric Association,
1994). La adicciéon ha sido estudiada y asociada al uso de la red desde diferen-
tes perspectivas entendiendo que determinados sintomas podrian llegar a deli-
near patologias precisas e incluso identificindola como un sindrome moderno
(Leung, 2008). En la literatura cientifica se suele considerar que el uso abusivo
derivara en un uso adictivo en la medida en que interfiera en las actividades
cotidianas provocando el abandono de las obligaciones laborales y familiares,
el aislamiento, el deterioro de las relaciones sociales y el aumento del riesgo de
padecer trastornos de ansiedad y depresion (Vifias, 2002; Shapira ez al., 2000);
aspecto que se incluye dentro de los seis elementos que Niemz, Griffiths y
Banyard (2005) sefialan como claves en toda adiccion.

Uno de los puntos de discusion es si al hablar en estos términos hacemos
referencia a internet o bien a un tipo de acciones o contenidos concretos. De
hecho, se podria pensar que las actividades son las que pueden resultar proble-
maticas y no internet. Por otra parte, Echeburta (1999) distingue entre adictos
ala red y adictos en la red, segin hablemos de una dependencia a la conexion
a internet o el uso de internet como un medio a través del cual alimentar
otro tipo de adicciones, como puede ser la adiccion al sexo, a las compras, la
ludopatia, etc. También, se ha discutido profusamente si el término ha sido
sobredimensionado y exagerado en los medios (Tokunaga y Rains 2010; Bera-
nuy, Oberst, Carbonell y Chamarro, 2009). Ademads, esta denominacién no ha
sido tratada de forma univoca; diferentes autores utilizan diversas acepciones
como adiccion a internet o uso patologicos de internet (Davis, 2001), depen-
dencia de internet (Scherer, 1997), el uso deficiente (Tokunaga y Rains 2010),
o el uso problematico de internet (PIU), que es cada vez mds recurrente en la
literatura sobre el particular (Shapira ef a/., 2000; Lui ez al., 2012).

A pesar de las diferentes denominaciones, autores como Mcllwraith (1998)
y Smith (1986) identificaron los sintomas mas caractetisticos de la adiccion en
television que, posteriormente, fueron utilizados por analogia al ciberespacio.
De este modo, Kubey (1996) categorizé los sintomas mds peculiares de la
adiccion extrapolables a la red: la preocupacion por el excesivo tiempo utili-
zando la red; la tolerancia cada vez mayor del medio; la “recaida” cuando se
prohibe o limita el uso de internet; la pérdida de control del tiempo emplea-
do en la utilizacién del ciberespacio; las consecuencias de las que se detivan
menos contacto social “fisico”; la ocultacién del uso excesivo de tiempo de la
red y el escapismo derivado del uso ilimitado del ciberespacio como estrategia
para huir de otros problemas como la ansiedad o la depresion. Autores como
Horvath (1999 y 2004), Kerlinger (1966), Mitchell y Beard (2010) han elabo-
rado escalas para medir el riesgo de la adiccion identificando los siguientes
items: problemas de uso (mi familia se enfada porque estoy mucho tiempo
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en internet, me siento mal porque no puedo parar o me siento mal si la gente
supiera las horas que estoy en internet); excesivo uso (se me pasan las horas,
deberia limitar mi tiempo en la red...); tiempo dedicado (estoy mucho tiempo
en la red, deberia estar méds con mis amigos...) y “retirada” (no podria vivir
sin la red; sin la Red me siento mal...).

Son numerosos los trabajos que hacen referencia a otros riegos y amena-
zas. Hay autores, como Vandoninck, D’Henens, Cock y Donoso (2012), que
al estudiar los riesgos relacionados con la vida online destacan el tiempo que
los menores estin conectados a las redes sociales. Otros se centran en el acce-
so, en diferentes niveles y grados, a contenidos pornograficos o de ideologia
racista (Hope, 2007; Ringrose, 2012; Shek y Ma, 2012), asi como a contenidos
violentos y acciones vinculadas al ¢yberbullying (Hasebrink, Olafsson y Stetka,
2010; Livingstone y Helsper, 2008; Livingstone e/ al., 2011; Ybarra y Korch-
maros, 2011). Asi, Valkenburg y Peter (2009) detectan el aumento del uso de
las redes por los adolescentes, acompafiadas en ocasiones de otras practicas,
como hostigamiento, amenazas, acoso, ansiedad (Lee y Stapinski 2012), todo
ello favorecido por la posibilidad de aumentar la audiencia y el anonimato que
internet ofrece.

Otra linea de investigacién focaliza su atencion en la inmadurez de los
menores al no reconocer la ilegalidad de ciertas conductas y sus consecuencias
como la descarga ilegal de juegos, contenidos musicales o cinematograficos
(McCabe, 2000; Livingstone y Helsper, 2007; Livingstone y Haddon, 2008).

A su vez, otros estudiosos enfatizan en la necesidad de proteger juridica-
mente a los menores de los contenidos ilicitos y inapropiados para su edad
(Reid, 2005). En esta linea de control, destaca la idea de control parental en la
que investigadores como los que pertenecen a EU Kids Online (Livingstone,
¢t al., 2011) proponen que los padres se conciencien de los riegos potenciales
del uso del ciberespacio. Efectivamente, los padres son un elemento clave para
afrontar los riesgos en la red, lo que se observa en estudios como el de Canka-
ya y Odabasi (2009) o el de Strasburger, Amy y Donnerstein (2010), que acon-
seja que los adolescentes no pasen més de 2 horas al dia conectados, asi como
sugieren que los padres, en el marco de un mayor compromiso, visualicen
conjuntamente con sus hijos los programas como estrategia de sensibilizacién
y acompafiamiento.

Finalmente, son muchas las facetas que delimitan este objeto de estudio,
pero que no se tendrin en cuenta en este articulo, especialmente en lo que se
refiere a las consecuencias del uso de la red y los estados emocionales. En este
sentido, Whang, Lee y Chang (2003) identificaron una correlacion entre el gra-
do de adiccién a internet y la soledad, la depresion y la conducta compulsiva
Niemz, Griffiths y Banyard (2005) una relacion entre el uso y la autoestima y
el uso de la red y Black, Belsare y Schlosser (1999) entre la angustia emocional
en general y el abuso de utilizacion de la red. Otros, como Wang ez a/l. (2012),
conectan el tiempo excesivo en internet con hdbitos de vida pobre.

En relacion con el control familiar son muchos los trabajos que abordan la mediacion
parental y su influencia en el comportamiento online adolescente (Lin et al., 2012; Duera-
ger y Livingstone, 2012). Se podrian establecer dos bases de investigacion. Por un lado, la
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comunicacion entre padres y adolescentes, y por otro, las acciones y la influencia del comporta-
mitento parental en el de los menores en su vida online. De hecho, en trabajos de Livingstone
y Helsper (2008), se estudia, por un lado, las estrategias de mediacion en la regulacion del
uso de internet por parte de los nifios y, por otro, la relacion existente entre la mediacion
parental y la reduccion de los riesgos online de los adolescentes. En esta linea de investiga-
cion, también hay una extensa bibliografia que enfatiza la importancia de la comunicacion
entre adolescentes y los padres, especialmente en los casos del uso patoligico de la red (Lam,
Shapka y Olson, 2010; Lin et al. 2012).

Diversos trabajos han examinado la influencia del contexto familiar del
uso de los adolescentes (Duerager y Livingstone, 2012). En particular, se han
asociado las relaciones familiares insatisfactorias (Liu e a/., 2012; Vifias e/ al.,
2002; Lam ez al., 2009), la comunicacion familiar (Liu ef al., 2012; Park ef al.,
2008) o el alto conflicto entre padres e hijos (Yen ¢ al., 2007) con un uso in-
tensivo y problematico de internet.

Metodologia

Como parte de una aprox1mac1on cualitativa, se realizaron ocho grupos
de discusion durante los meses de junio y julio de 2011 a escala nacional,
representando a los adolescentes matriculados en la ensefianza secundaria
publica y privada ESO (12-16 afios de edad) y bachillerato (16-17 afios).
El andlisis aqui presentado forma parte de un estudio global que combina
metodologia cuantitativa y cualitativa e intenta cubrir toda Espafa, tomando
como referencia la division administrativa de las diferentes 17 Comunidades
Auténomas.

La seleccion de los centros fue de caricter aleatorio parcial. En este punto
conviene recordar que en la fase cuantitativa del proyecto se procedi6 a la rea-
lizacioén de una encuesta estadistica representativa de los adolescentes (12a 17
aflos) escolarizados a lo largo del curso académico 2010-2011. El disefio de la
muestra, el tamafio y la distribucién muestral se calcul6 a partir de los datos de
matriculacién del dltimo afio disponible, facilitados por el Servicio de Estadis-
tica Educativa del Ministerio de Educacién (2009-2010). En una primera eta-
pa se realizé un muestreo de conglomerados estratificado por Comunidades
Auténomas, niveles de ensefianza y tipologia de centro educativo (titularidad
publica o privada), selecciondndose aleatoriamente 100 centros educativos,
con cuyos responsables se contacté telefénicamente y se les explico los obje-
tivos y la operativa del proyecto. En una segunda etapa, se realiza un muestreo
estratificado de alumnos por Comunidad Auténoma, nivel de ensefianza y
titularidad del centro al que asiste. Estos datos sirvieron de base para la toma
de decision al respecto de los grupos de discusion, con una derivacion clara:
que tuvieran una mayor representacion las zonas proporcionalmente con mas
poblaciéon (Madrid y Barcelona).

Teniendo en cuenta la correlacion entre la parte cualitativa y cuantitativa,
y con el fin de poder establecer una perspectiva comparativa entre las dos, el
estudio trabajo con grupos mixtos separados por edad en los preadolescentes
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y adolescentes, considerados de forma operativa como individuos con edades
comprendidas entre 12-14 afios (nifios) y de edad entre 15-17 afios (adoles-
centes). Las seis escuelas secundatias estatales o institutos publicos seleccio-
nados estuvieron ubicados en Andalucia (1), Catalufa (2), Madrid (2), Murcia
(1). También se realizaron dos grupos de discusién en centros concertados,
es decir, de titularidad privada pero financiada con fondos publicos, concreta-
mente en Galicia (1) y Aragén (1).

Una vez seleccionados los centros, miembros del grupo de investigacion
se pusieron en contacto con las direcciones de los diferentes centros, que se
ocuparon de la seleccion de los menores con las indicaciones relativas a una
elecciéon no condicionada de los alumnos. Por su patte, los grupos de discu-
sion, que tuvieron una duracién de una hora de media aproximadamente y
contaron con una media de seis menores, fueron dirigidos por un moderador
que se encargd de organizar cada sesién, con un conjunto de puntos previa-
mente establecidos al hilo tanto de los usos como de los riesgos en internet.
Su tarea era potenciar el debate en cada grupo, con flexibilidad, y reconducirlo
en aquellas ocasiones en las que la discusion se adentraba en temas ajenos a
los objetivos planteados.

Todos los grupos de discusion fueron grabados y transcritos en su totali-
dad. Tras repasar y corregir los textos de las transcripciones se procedio a una
primera segmentaciéon a partir de toda la informacién recogida, siempre en
funcién de la importancia semdntica establecida por los objetivos de nuestra
investigacion. En esta tarea se emple6 el programa ATLAS.ti. Se trata de una
herramienta informatica aplicada al analisis semantico de datos cualitativos
en los textos, que ayuda en las tareas de analisis e interpretaciéon mediante la
construccion de redes visuales de conceptos.

Se codific tomando en consideracion quién hablaba, su género y edad. A
continuacioén, se realizé el correspondiente procesamiento automatico gene-
randose 14 codigos semanticos: 9 vinculados a los usos (uso cotidiano, diver-
sion, ligue, amistad, contenidos apropiados, uso activo apropiado, uso pasivo
apropiado, educaciéon familiar y relacion familiar) y 5 a los riegos y a las formas
de control, tras ser testados por los miembros del grupo de investigaciéon. En
un porcentaje muy alto, se correspondian con las categorias extraidas a par-
tir de cinco grupos de discusion realizados en un proyecto de investigacion
anterior limitado a los adolescentes en la Comunidad de Madrid de Espafia
(Garcia, 2010). Por otro lado, estas categorias se adaptaban a los objetivos es-
pecificos establecidos en el proyecto, y se compararon con dos grupos focales
iniciales con el fin de establecer su validez. Los cédigos relativos a riegos y
formas de control con los que se trabajé fueron:

e Adiccién: incluye opiniones en las que se integre la idea de dependen-
cia a internet independientemente del uso referido, siempre que sean
practicas que alteren el comportamiento del adolescente o menor.

*  Contenidos inapropiados: contenidos socialmente no aceptados tales
como pornografia, imagenes violentas, apologia del racismo, drogas,
etc.
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* Uso activo e inapropiado: conductas virtuales “conscientes” e “in-
conscientes” y participativas por parte de los adolescentes que atenten
contra su integridad, su seguridad o bien la de terceras personas.

e Uso pasivo e inapropiado: conductas virtuales “conscientes” e “in-
conscientes” por parte de los adolescentes que atenten contra su inte-
gridad, su seguridad o bien a la de terceras personas.

*  Control: estrategias concretas de vigilancia, delimitacién y control por
parte de algiin miembro del nicleo familiar u otro nicleo educativo,
sobre el acceso a internet.

Estas categotias fueron utilizadas para el anélisis discutsivo y la posterior
discusion. Producto de estas tareas se observaron diversas inconsistencias
analiticas en algunas categorfas, fundamentalmente en lo referido a la dife-
renciacion entre usos activos y pasivos, a pesar de que en parte de la literatura
relativa a los usuarios de internet se dividié entre los sujetos activos, que gene-
raban contenidos, y los pasivos, que utilizaban la creacién de otros (Holmes,
2011; Schaedel y Clement, 2010; Taraszow, Aristodemou, Shitta e a/., 2010; Li-
vingstone y Haddon, 2008). Finalmente, y al objeto de desentrafar la estructu-
ra subyacente de lo dicho por los menores, se ha entendido apropiado utilizar
un enfoque mas dirigido a peligros concretos tales como: uso con riesgo de
datos personales, contacto con desconocidos, ciberacoso y descargas ilegales.

Resultados

Adiccion

En nuestro estudio se ha identificado el concepto de adicciéon como un
problema generado del uso continuado de la red que puede ocasionar pro-
blemas personales y sociales. En términos generales, los estudiantes que han
participado en los grupos de discusiéon afirman estar por debajo del tiempo
que los estudiosos estiman como un indicio negativo en lo relativo al grado de
dependencia online mostrado. Asi, afirman que el tiempo dedicado a la vida
online va desde las tres a las seis horas durante la semana, y que, en cualquier
caso, disminuye durante los fines de semana.

En segundo lugar, también llama la atencién que, de acuerdo con Kubey
(20006), manifiesten su estado de malestar cuando son castigados sin conexion
por sus padres tal y como comenta un adolescente: “me muero si me dejan una
semana sin internet”. Hsta percepcion aumenta en un doble sentido. Por un
lado, si el lapso de tiempo es de mayor envergadura. Por otro, la época en la que
nos situemos. Asi, se llega a decir que en el periodo estival la conexion a internet
es casi inexistente y que esto no les produce ninguna consecuencia negativa, lo
que no estatfa en consonancia con procesos de adiccion o dependencia.

De todas formas, en alguna ocasion, a lo largo de los diferentes grupos de
discusion, se han encontrado algunas expresiones que pueden considerarse
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como sintomas de este fenémeno. De hecho, uno de los entrevistados afirma-
ba que “yo a veces estoy haciendo cosas y no me doy cuenta y pasa el tiempo
(...). No, no perder el tiempo, solo que pasa muy rapido”. Por otra parte,
solo un entrevistado afirma expresamente “yo estoy enganchado a paginas de
juegos” pero podria cuestionarse si es una forma de expresarse. En cualquier
caso, no se ha detectado, en los grupos de adolescentes, que se sefiale alguna
de las consecuencias de tipo social, familiar o personal vinculadas con estados
emocionales que aumenten la probabilidad de sentir malestar por la falta de
conexion.

Contenidos inapropiados

El primer aspecto destacable es que los menores son conscientes de la
existencia de un ilimitado numero de contenidos, en diversos formatos, que
tienen la etiqueta de no apropiados. Sin embargo, destaca el hecho de que no
se presta demasiada atencion, ni se percibe como un riesgo potencial, por
parte de los menores sobre esta cuestion. Un nimero representativo de los
participantes afirma, o se deja entrever, que tiene un acceso sencillo y que las
formas de control o no existen o son ineficaces.

Entre los contenidos que pueden entrar en esta categoria, podemos hacer
referencia a las peliculas o juegos orientados a edades superiores. Para todos
los grupos de edad esto supone una practica habitual, a la que se le resta tras-
cendencia, mas si cabe cuando se habla de los videojuegos. Esto conlleva un
riesgo para los menores por los contenidos inapropiados que pueden ver sin
control.

En este contexto, si emplean el término “desagradable” cuando hacen re-
ferencia a la pornografia. Asi, cuentan experiencias que llevan ese calificativo
con contenidos pornograficos, que “aparecen’ sin ser solicitados.

Chica. Porno. A lo mejor, pongas lo que pongas, te sale la misma pelicula.
Chico. Eso pasa mucho en el Ares.

Chica. Y también, luego, que la gente que mete los virus y que van a descargar una pelicula
) se descarga la pelicula con un pedazo de virus que se le rompe el ordenador.

Chico. Cuando ponen, a lo mejor. Cuando 1ii pones un nombre en una pagina, en un video
porno, eso a veces es muy perjudicial, porque aqui hubo un caso, que a un anigo le pasd, que
se bajo una pelicula de Blancanieves y los siete enanitos.

También afirman haber recibido imagenes pornograficas:

Chica. Ultimamente en Tuenti cuelgan fotos pornggrdficas. A veces te ponen paginas con
novedades, les doy para quitarlas porque me molestan y salen fotos con gente desnuda.



Percepcion de los riesgos en la red por los adolescentes en Espafia Analisi Monografic 2013 119

De hecho afirman que “saltan” numerosas veces sitios web con contenidos
pornograficos y que les llama la atencion lo facil que resulta su acceso. Lo que,
una vez mas, demuestra la necesidad de proteccién juridica de los menores.

Es casi inexistente el tratamiento en los grupos de discusioén de otros con-
tenidos no recomendados. De hecho, apenas se mencionan imagenes violen-
tas o bien paginas o sitios web que inciten a la violencia, o bien espacios vit-
tuales, a titulo ilustrativo, donde se potencia el consumo de alcohol, o de otras
drogas. Si bien es cierto que en algin caso se ha mencionado, no ha generado
ningn debate en profundidad o la concurrencia de una gran parte de los
participantes.

Este hecho plantea diferentes incégnitas. Por un lado, la propia dindmica
del grupo de trabajo como método de investigaciéon. De hecho, en diversos
estudios de caricter empirico se ha constatado la presencia y el acceso de este
tipo de contenidos, aunque en un porcentaje pequefio de la poblaciéon menor
de edad. El tamafio de este colectivo también puede incidir en este enfoque
cualitativo. En tercer lugar, también se puede reflexionar sobre el impacto o
la propia consideracién de amenaza o riesgo. En cualquier caso, las derivas
sociales, culturales o educativas traspasan este texto, pero suponen una piedra
de toque para futuras investigaciones.

Uso con riesgo de datos personales y gestion de la identidad

Otro de los posibles riegos y amenazas en el uso de internet procede bien
de la publicacion de datos personales o bien mediante el etiquetado de ima-
genes “colgadas”, por ejemplo, en las diferentes redes sociales. También este
tipo de acciones las encontraremos en otros apartados, por ejemplo en la ce-
lebracion de citas con desconocidos, o con el uso indeseado del anonimato o
con la virtualidad para insultar.

Son numerosos los casos en los que los entrevistados comentan que sus
fotografias personales han sido subidas por otros menores a las redes sociales
sin el correspondiente consentimiento, cuestiéon que les preocupa por la repet-
cusion de su imagen social. No obstante, las redes sociales, al menos las mas
populares entre los adolescentes, no son percibidas como lugares peligrosos
para intercambiar datos personales.

De otro lado, los menores que suben estas fotos no son conscientes de las
consecuencias juridicas de sus acciones. Con relacion a la publicacion de los
datos ante la pregunta:

Entrevistadot. s Dais vuestros datos reales?
Chico. En ese momento, el chaval tenia 20 asos y yo di mis datos reales.
Entrevistador. 3872 Pues, es un poco arriesgado, ;no?

Chica. En Tuenti si, pero las dems, no.
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Asimismo, afirman emplear perfiles falsos. De hecho, una menor mencio-
na que emplea este método para entrar en contacto con fans de un cantante
norteamericano de moda. De igual modo, y desde su punto de vista, son capa-
ces de detectar otros perfiles falsos. Por tltimo, los de menor edad reconocen
mentir al respecto de los aflos que tienen, cuando se les solicita el registro en
las redes sociales, pues, de lo contrario, no podrian tener un perfil activo.

Chica. N, yo pongo la edad falsa porgue si no, no me dejan hacerme el Tuenti. No, menos
mi nombre con mis apellidos, todo es verdadero. Menos la fecha, otra vez. jjEs que no me
dejan!! Desde los ocho anios y yo falsificando esto. .. soy una pirata [risas].

Contactos con desconocidos

Una gran parte de los menores afirma que utiliza internet para conocer a
nuevas personas. Y se constata que es una practica, en mayor o menor medida,
habitual entre los adolescentes la de establecer citas para conocer a personas
que han agregado. En este punto, conviene recordar que el ciberespacio se
presenta como un lugar para comunicarse, un lugar no solo para mantener las
amistades, sino para entablar otras nuevas, también de caracter afectivo.

En un sentido amplio, dicen ser conscientes de los posibles riesgos y ame-
nazas. De hecho, se han constatado algunas experiencias con desconocidos
que a veces son desagradables:

Chica. Hubo un dia que en el Tuents, en el Messenger y yo le acepté. Le dije: '3 Quién
eres?” y tal y cual, y me dice: “Soy de aqui de Las Rozas”. Y yo no le conocia de nada.
Entonces le dije: “3 De qué me conoces?”, dice: “Soy de tu bloque” y no sé¢ qué. Me conocia
de la calle y queria guedar connigo. No, no.

Entrevistador. s Pero eso ha sido lo mas desagradable que te ha pasado?
Chica. No. Me han pasado muchas cosas nids. Yo pensaba que era i prinio.

Chica. Ab, a mi también me pasi que yo estaba hablando con un amigo. Pensaba que era
mi amigo, porque ademds le conocia fisicamente. Después de adicionarlo en el Messenger,
eSTUVINIOS COMO U 1mes Sin vernos, o sea, lo tenia ya, su Messenger. Me pone la camara, que
siempre me la ponia, y empezaron abi a. ..

Chico. F/ empieza a decirme no sé qué, que tal, que no sé cudanto, que. .. insultandome,
diciéndome tal, y que. Y me dice: “'s Dinde vives?”. Digo: “Vivo aqui, aqui'y aqui. Vente
para acd. Te quiero ver aqui” y no sé qué. Me dice: “INo, es que vivo...”, me dijo, pues. Digo:
“Si quieres voy a...”.

En la misma categoria se han incluido las referencias a la recepcion de invi-
taciones por desconocidos para quedar, asi como el ciberacoso y las amenazas:
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Chico. A wi me decia que me pusiera la cimara y yo decia que no, que no, que no y él que
st, que si, que si. Al final le borré y se acabi la cosa.

Cyberbullyng

Con relaciéon a las amenazas, en diversos casos, los participantes afirman
que las han recibido alguna vez, pero las relacionan mds con intentos de ame-
drentar, que estin amparados por el anonimato:

Chica. A mi una veg, subieron. Lo mismo que hicieron connzigo en Metroflog, lo hicieron
a una amiga. No era muy amiga mia, pero lo hicieron con una chica que iba a mi clase. Y
lnego me vino la hermana amenazdandome. La hermana, que me saca cinco o seis aios, que
era mayor de edad y yo era mdis pequeia. Amenazandome. Y claro, como yo, como tenia
tanto, era tan echada para adelante, yo le dije de quedar, porgue vivia al lado mio. O sea,
que no tenia excusa. Y luego, no sé si era mentira que era la hermana haciéndose pasar por
ella, o que simplemente iba a intentar hacerme que me diera miedo y ya estd.

Nadie niega la posibilidad de que se produzcan situaciones desagradables
como puede ser un intento de chantaje. Pero, en general, no muestran miedo.
En cualquier caso, reconocen la posibilidad de que se encuentren con “alguien
que creo que es de una manera, y es de otra”. En este caso, las chicas se pre-
sentan mas comunicativas que los chicos.

Otro de los peligros mencionados es el referido a “que se metan en tu
Tuenti. Que averiguan tu contrasefla y empiecen a insultar a amigos tuyos”;
“yo conozco un caso de una chica que se peled con su novio, este averigud
su contrasefia y empez0 a insultar a todas sus amigas de Tuenti”. En este tipo
de circunstancias, algunos de los participantes no dudan en denunciarlo a la
propia red social y a sus padres.

Finalmente, en algin grupo de discusion se coment6 la posibilidad no solo
de rechazar los comentarios o contenidos molestos, sino que se hizo referen-
cia a acciones de respuesta de cardcter agresivo. No obstante, estas afirmacio-
nes no son extensivas a los demas grupos de discusion.

Chica. Ya, pero a mi qué mds me da, si me insultan, a mi gué me importa su vida. Pero
st es en el Tuents, como puedo contactar con la persona y sus amigos y sé donde viven, pues
voy a buscarlps.

Chica. Nosotras somos de ir a pegar a la gente, somos agresivas [tisas).

Entrevistador. s Como?

Chica. Tuvimos un problemilla hace poco, que nos buscaba la poli. . . que salia de mi casa y
ya habia dos coches de policia aht, me seguian y ya me escondia por el puente.
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Descargas ilegales

Es una préctica cotidiana y frecuente la descarga de juegos, musica y peli-
culas. Quiza lo que llame mas la atencién es que los adolescentes no valoran
especialmente, en los casos que son asi, su ilegalidad o alegalidad. Curiosa-
mente, algunos de los participantes se justifican aduciendo que, por ejemplo,
ven las peliculas en formato streaming.

Otra de las costumbres observadas es la que se refiere a la creacion de per-
files falsos para acceder a paginas poco fiables de descargas con vistas a evitar
proporcionar sus datos personales reales por el riesgo que pudiera ocasionar.
En este punto, patecen ser conscientes de la implicacion de volcar sus datos
personales en el ciberespacio. Sin embargo, desconocen el caracter ilegal del
acceso a paginas web para obtener contrasefias o para descifrar contraseflas
por el moévil, o el etiquetado sin previo consentimiento.

Control

En cuanto al control (generalmente paterno), algunos menores lo equi-
paran a amenaza: “mi padre siempre me amenaza con €so: te voy a quitar
internet”, considerandolo como algo incémodo. Junto a este procedimiento,
lo mds habitual es que alguno de los padres pregunte sobre la actividad que
se realiza en internet. También se puede destacar la observacion directa de
los perfiles de las personas con las que esta vinculado el menor, la atencién
sobre el tiempo de conexion, o el establecimiento de algun tipo de control
horatio (por ejemplo, apagar el ordenador después de cenar, entre las ocho
o nueve de la noche). De todas formas, algunos adolescentes afirman que no
son observados y también puede considerarse paraddjico que los menores
hagan referencia al hecho de que sus familiares controlan mas el teléfono
que internet.

Aunque no hay unanimidad al respecto de la sensacion que produce en los
adolescentes el control por parte de alguno de los progenitores, si comparten
la sensacion de que los padres y las familias estin preocupados por el uso
que hacen del ciberespacio, especialmente en lo que se refiere al tiempo de
conexion y las actividades que realizan. En cuanto a las advertencias que se les
pueda realizar en el seno familiar, mencionan su presencia continuada en cues-
tiones referidas al ciberacoso, a los pederastas, a los riesgos que comportan
las descargas, y la necesidad de tener cuidado de con quién se estd hablando.

Entrevistadot. s Creéis que es importante que los padres os vigilen un poquito? ;Eso os
ayudaria mas a controlar o da igual?

Chico. A mit me da ignal, por gué no.

Chica. A mi mi padre entra en la habitacion donde estoy yo con el ordenador y yo minimizo
lo quee estoy haciendo. =1 no sabe en lo que estoy entrando, porque aungue no sea nada inpor-
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tante, aungue sea una tonteria, no me gusta, porque si no coge la confianza y estd a tu lado.
“A ver, a ver”. Mi bermana ya me lo hace. Y luego, si son cosas importantes.

Entrevistador. Si, incomoda.

Chico. Sz

Entrevistador. La verdad es que queréis vuestra privacidad.

Chico. Claro.

Chica. Mis abuelos siempre estan asi.

Entrevistadot. s Pendientes?

Chica. Si.

Chica. Mi padre siempre me amenaza con eso. Dice: “1e voy a quitar internet”.

Las restricciones mas duras para los menores tienen que ver con el ré-
gimen de posibles reuniones y “quedadas” con los amigos. De igual modo,
se prefiere el control sobre la televisiéon que sobre internet, puesto que “en
internet podemos ver lo que queramos de la tele”. De todas formas, no creen
prudente cualquier castigo relacionado con el ciberespacio, habida cuenta de
que la conectividad no solo tiene usos ladicos, también se emplea para resol-
ver trabajos de clase.

También mencionan las charlas que la Policia lleva a cabo en muchos co-
legios: recuerdan que se les desaconsejo que utilizaran Emule o bien “que si
hacemos una descarga directa es mucho mas seguro y eso yo no lo sabia”. En
general, creen que este tipo de sesiones de sensibilizacién/informaciéon no
aportan demasiados conocimientos nuevos. Es patente la preocupacion por
parte de los menores de la existencia, y posible ataque, de virus: “Mi madre me
ha dicho que no me baje archivos si no sé de quién es o de qué es. Sobre todo
antes, por el Messenger que llevaba virus todos los dias. Habia veces que cada
correo que recibia tenfa un virus y salpicaba a todos mis amigos del msn”.

Reconocen que los padres les han expresado su preocupacion sobre el
tiempo excesivo que pasan en el ciberespacio. De hecho, en un grupo de dis-
cusion se comentd que se les controla su acceso si no han hecho los deberes,
si sacan malas notas o en el caso de que lleven mucho tiempo conectados
jugando. También en el colegio estan controlados: por ejemplo, en la clase de
informatica esta prohibido acceder a internet, asi como en la biblioteca. En el
caso de que tengan que hacer un trabajo a través de la red el profesor controla
las paginas que visitan. Por altimo, para los menores que tienen hermanos ma-
yores, en especial para las chicas, los hermanos mayores son los que realizan
una especie de control indirecto:
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Entrevistador. ¢Y zus padres saben entonces el tipo de contenido que 17 visitas en inter-
net...?

Chico. No. Bueno, se lo dice mi hermano, que es un cotilla y le dice a mi madre que estoy
en el Tuenti. Yo qué sé...

Conclusiones y discusion

Conforme al objetivo inicialmente planteado y a las preguntas de investiga-
cion resefiadas, podemos confirmar algunas ideas bésicas:

a) ¢Cudl es el grado de conocimiento de los menores y adolescentes sobre
los diferentes riegos que pueden existir en su vida online? Las conversaciones
mantenidas con los adolescentes y preadolescentes, en términos generales,
transmiten un nivel aceptable de conocimiento de los riegos sefialados en la
literatura sobre el particular, también en las diferentes categorias analiticas
establecidas. No obstante, no se establece una relaciéon univoca y directa entre
su conocimiento y el comportamiento en su acceso al ciberespacio.

b) ¢Cudl es la vision de los menores sobre las amenazas en internet? Se
puede afirmar que no perciben especiales riesgos en internet. De los que se
han comentado en los grupos de discusion, no se perciben como tales, o no
en toda su expresion, la adiccion o dependencia online, el acceso a conteni-
dos inapropiados, y las descatgas ilegales. Por el contrario, si preocupan aque-
llas acciones o contenidos que puedan deteriorar su imagen ante el grupo de
iguales, y algunas situaciones relacionadas con el contacto con desconocidos,
aunque expresan tener habilidades suficientes para sortear los problemas que
se puedan detivar.

¢) ¢Cudl es la percepcion al respecto de las diferentes formas de control
que se ejerce en su vida cotidiana online? Establecen dos ambitos de control.
Por un lado, el que se sitda en el entorno familiar, destacando la via parental
que, en cualquier caso, no se muestra demasiado contundente. Y por otro, el
que se establece en el entorno educativo, en el que los sistemas de control de
accesos si son tenidos muy en cuenta y no tanto las acciones de tipo formativo
establecidas por los centros.

Gracias a los grupos de discusion, se ha detectado que, conforme a las
percepciones de los menores, la exposicién a internet es mayor durante la
semana y decrece durante el fin de semana, con una media semanal que va de
las tres a las seis horas.

En segundo lugar, y en lo que respecta al acceso a contenidos no recomen-
dados, sobresale especialmente la confirmacién sobre el contacto con paginas
pornograficas, hecho al que no se le presta demasiada atencioén por parte de
los menores. De igual modo, ven como algo habitual visualizar peliculas o
utilizar juegos orientados a edades superiores.

En tercer lugar, se vislumbra una imagen de las redes sociales alejada del
peligro. Esta afirmacién se puede corroborar por sus comentarios sobre el
hecho de que fotografias personales hayan sido subidas por otros menores a
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las redes sociales sin haber prestado consentimiento, cuestiéon que realmente
les preocupa por el posible impacto de su imagen ante los demis.

Otro tema relevante, en cuarto lugar, es el del contacto con desconocidos.
Este tipo de accion se da tanto en el nivel online y virtual como en el mundo
offline, produciéndose en algin caso alguna situacion calificada como desa-
gradable.

En quinto lugar, y como se ha visto en otros estudios de la misma tematica,
es habitual que los participantes afirmen haber recibido amenazas o insultos,
en algunas ocasiones amparadas por el anonimato. De hecho, nadie niega la
posibilidad de que se produzcan situaciones desagradables como puede ser un
intento de chantaje. Asimismo, es habitual el desarrollo de perfiles falsos para
conectarse a sitios o perfiles concretos (a veces se emplean para acceder, con
datos falsos, a sitios poco fiables de descargas), y dicen ser capaces de detec-
tarlos. Incluso, en determinadas ocasiones, son denunciados por los propios
menores. Finalmente, también reconocen que mienten sobre su edad cuando
se les solicita el registro en las redes sociales.

Son varias las conclusiones sobre los modos de control. La principal activi-
dad realizada por los padres para controlar la exposicion de sus hijos a internet
es amenazatr con desconectarlo o retiratles los dispositivos de acceso. Estas
circunstancias se producen cuando los padres perciben que pasan demasiado
tiempo en internet, cuando el rendimiento académico de los adolescentes se
resiente, o bien cuando la actividad realizada se considera perniciosa. En el
ambito de control digital también se menciona a los hermanos mayores. En
todos los grupos de discusion esta faceta es percibida como molesta, no ge-
neralizada. También resulta paraddjico que los menores hagan referencia al
hecho de que sus familiares controlan mas el teléfono que internet.

En cuanto a las advertencias que se les pueda realizar en el seno familiar,
mencionan el ¢yberbullyng, los pederastas, los riesgos que comportan las des-
cargas, y la necesidad de conocer el circulo de contactos. Se confirma que los
menores han recibido informacion por parte de la policia, y que, de la misma
forma, son controlados en el colegio, aunque no le confieren gran valor. Las
restricciones mas duras para los menores tienen que ver con el régimen de
posibles reuniones y “quedadas” con los amigos. De igual modo, se prefiere
el control sobre la television que internet, puesto que “en internet podemos
ver lo que queramos de la tele”. De todas formas, no creen prudente cualquier
castigo relacionado con el ciberespacio, habida cuenta de que la conectividad
no solo tiene usos ladicos, también se emplea para resolver trabajos de clase.

Silo comparamos con otros estudios o anteriores experiencias, se pue-
de afirmar que hay un incremento de la exposicion a los posibles peligros,
dado el mayor acceso a internet, en tiempo y en numero. De igual modo,
especialmente en el caso de los menores entre 12 y 14 afos, se ha detectado
un aumento de contactos con extrafios. El analisis muestra que los adoles-
centes son conscientes, por un lado, de la existencia de contenidos no reco-
mendados y, pot otro, de los diversos modos de control. Hay un porcentaje
ligeramente mayor de individuos en el que se han encontrado indicios de
rasgos que acercan a la idea de adiccion, marcados por la necesidad de estar
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conectados a las redes sociales o a las plataformas de mensajeria instantanea
el mayor tiempo posible.

Por dltimo, el panorama aqui presentado debe ser completado por la equi-
paracion con varias perspectivas. De un lado, la cuantitativa; y, de otro, a partir
de un estudio en profundidad en el que se contraste las percepcion tanto de
educadores como de los padres.
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